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INTRODUCCION.

El derecho a la proteccion de datos personales se introduce por primera vez en México a través de la
ahora abrogada Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental de
2002, que establecia dentro de sus objetivos el de "Garantizar la proteccién de datos personales en
posesion de sujetos obligados" (articulo 3, fraccion III), asi como un desarrollo incipiente de los
principios, derechos y deberes que lo conforman.

En ese sentido, el derecho a la proteccidn de datos personales seria inicialmente un limite o excepcion
del derecho de acceso a la informacion, cuyo campo de aplicacion cobraria mayor fuerza, mas como
un criterio de clasificacién de la informacién que como un derecho subjetivo propio a favor de la
dignidad humana y la autodeterminacion informativa.

Con la reforma constitucional de 2009 a los articulos 16 y 73, fraccion XXIX-0 se produce un verdadero
cambio de paradigma que dota al derecho a la proteccion de datos personales de un contenido propio
e independiente del derecho de acceso a la informacion publica. Mediante esta reforma constitucional
se extiende, en todo el territorio nacional, el &mbito de proteccién de las personas por lo que se
refiere a sus datos personales mediante la incorporacion de los particulares como responsables de
su tratamiento. Para esos efectos, la reforma constitucional le confiere al Congreso de la Unién la
facultad para legislar de manera exclusiva en la materia. Asimismo, se reconocen los derechos de
Acceso, Rectificacion, Cancelacion y Oposicion (también conocidos por su acrénimo como derechos
ARCO) que hacen explicito el ambito de autodeterminacion informativa del derecho a la proteccién
de datos personales.

Posterior a la reforma de 2009 viene la reforma constitucional en materia de transparencia, publicada
en el Diario Oficial de la Federacién el 7 de febrero de 2014, misma que obedecid, entre otras
cuestiones, a la necesidad de establecer estandares homogéneos en la proteccion de datos
personales en toda la Republica Mexicana.

Precisamente la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,
publicada hasta el 26 de enero de 2017, constituye la materializacion de la reforma constitucional de
2014. Por medio de ésta se desarrollan los principios, bases y procedimientos establecidos por nuestra
carta magna por lo que se refiere al derecho a la proteccion de datos personales en posesion de los
sujetos obligados. Se trata del marco juridico general aplicable de manera directa a la Federacion y
a partir del cual los estados adoptan su propio régimen legal y se emiten las diversas medidas
regulatorias en los distintos érdenes de gobierno.

En tales consideraciones, el Centro Nacional de Control de Energia (CENACE) como sujeto obligado
y responsable en el tratamiento de datos personales que conforme a sus atribuciones lleve a cabo,
garantizara la privacidad de los individuos.

Asi, entre las acciones que debe realizar el CENACE como responsable del tratamiento de datos
personales, y con la finalidad de cumplir con el principio de responsabilidad, se encuentra la
elaboracién de politicas y programas de proteccién de datos personales, a fin de implementar mejores
practicas al interior de la organizacion, por lo que, para la elaboracion del presente Programa de
Proteccion de Datos Personales, se identificaron las obligaciones que se deben cumplir y los principios
que se deben observar en el tratamiento de datos personales, conforme a la etapa del ciclo de vida
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de los datos personales; lo anterior, conforme a lo que establece la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO) y demas normatividad que regula
la materia, y a partir de ello, se definieron las acciones a seguir para su cumplimiento.

Finalmente, el presente Programa esta basado en un sistema de gestién que permite proveer los
elementos y actividades de direccidon, operacion y control de los procesos de la Institucion, para
proteger de manera sistematica y continua los datos personales que estén en su posesion,
entendiendo como un sistema de gestion al conjunto de elementos y actividades interrelacionadas
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y
seguridad de los datos personales, asi como, el cumplimiento de los principios, deberes y obligaciones
previstos en dicha ley y las demas disposiciones que resulten aplicables en la materia.
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MARCO JURIDICO.

Constitucion Politica:

1. Constitucion Politica de los Estados Unidos Mexicanos.
Leyes:

1. Ley Organica de la Administracion Publica Federal.

2. Ley Federal de las Entidades Paraestatales.

3. Ley de la Industria Eléctrica.

4. Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
Estatuto:

1. Estatuto Organico del Centro Nacional de Control de Energia.

Manual de Organizacion General:

1. Manual de Organizacién General del Centro Nacional de Control de Energia.
Lineamientos:

1. Acuerdo mediante el cual se aprueban los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico.

2. Acuerdo mediante el cual se aprueban las disposiciones administrativas de caracter general
para la elaboracion, presentacion y valoracion de evaluaciones de impacto en la proteccion
de datos personales.

3. Acuerdo mediante el cual se aprueban los Parametros de Mejores Practicas en Materia de
Proteccidn de Datos Personales del Sector Publico.

4. Acuerdo mediante el cual se aprueban los Lineamientos que establecen los parametros,
modalidades y procedimientos para la portabilidad de datos personales.

5. Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Personales, por el que se aprueban los
Lineamientos generales en materia de clasificacion y desclasificacion de la informacion, asi
como para la elaboracion de versiones publicas.

6. Acuerdo por el que se reforman los lineamientos para la Integracién y Funcionamiento del

Comité de Transparencia del CENACE.
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GLOSARIO.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias y evaluarlas
de manera objetiva para determinar el grado de cumplimiento de los criterios preestablecidos para
la misma.

Aviso de privacidad: Documento de forma fisica, electronica o en cualquier formato, que es
generado por el responsable y puesto a disposicion de los titulares de los datos personales, a partir
del momento en el cual se recaben sus datos personales, con el objeto de informarle los propdsitos
del tratamiento de los mismos.

Bases de datos: Conjunto ordenado de datos personales bajo criterios determinados, con
independencia de la forma o modalidad de su creacidon, tipo de soporte, procesamiento,
almacenamiento y organizacion.

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley General de
Transparencia y Acceso a la Informacion Publica, autoridad maxima en materia de proteccion de
datos personales.

CENACE: Centro Nacional de Control de Energia.

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a través de cualquier informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. De
manera enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacion genética,
creencias religiosas, filosdficas y morales, opiniones politicas y preferencia sexual.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al tratamiento de
datos personales.

Documento de Seguridad: El instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar
la confidencialidad, integridad y disponibilidad de los datos personales que posee.

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacion del responsable, que
sola o conjuntamente con otras trate datos personales a nombre y por cuenta del responsable.

Evaluacion de impacto en la proteccion de datos personales: Evaluacion mediante la cual los
sujetos obligados que pretendan poner en operacion o modificar politicas publicas, programas,
sistemas o plataformas informaticas, aplicaciones electronicas o cualquier otra tecnologia que
implique el tratamiento intensivo o relevante de datos personales, valoran los impactos reales
respecto de determinado tratamiento de datos personales, a efecto de identificar y mitigar posibles
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riesgos relacionados con los principios, deberes y derechos de los titulares, asi como los deberes de
los responsables y encargados, previstos en la normativa aplicable.

Instituto o INAI: Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales.

Incidente: Cualquier violacion a las medidas de seguridad fisicas, técnicas o administrativas del
CENACE, que afecte la confidencialidad, la integridad o la disponibilidad de los datos personales.

LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesidn de Sujetos Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccién de Datos Personales para el
Sector Publico.

Medidas de seguridad: El conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos vy fisicos que permitan proteger la informacion en posesion del CENACE.

Portabilidad de datos personales: Prerrogativa del titular de obtener una copia de los datos que
ha proporcionado al responsable del tratamiento en un formato estructurado que le permita seguir
utilizandolos.

Programa: Programa de Protecciéon de Datos Personales.

Responsable del tratamiento de datos personales: CENACE a través de sus unidades
administrativas.

Revision: Actividad estructurada, objetiva y documentada, llevada a cabo con la finalidad de
constatar el cumplimiento continuo de los contenidos establecidos en este Programa.

Riesgo: Combinacion de la probabilidad de un evento y su consecuencia desfavorable.

Servidor publico: El o los servidores publicos de las unidades administrativas, encargados del
tratamiento de datos personales.

Sujeto obligado: Cualquier autoridad, entidad, érgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, 6rganos auténomos, partidos politicos, fideicomisos y fondos publicos, del
ambito federal.

Titular: La persona fisica a quien corresponden los datos personales.

Transferencias: Toda comunicacion de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la obtencion, uso,
registro, organizacion, conservacion, elaboracién, utilizacion, comunicacion, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o
disposicion de datos personales.
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Unidad Administrativa: Las instancias del CENACE previstas en el Estatuto Organico y que traten
0 puedan tratar datos personales.

Unidad de Transparencia: La instancia a la que hace referencia el articulo 85 de la Ley General.

Vulnerabilidad: La circunstancias o condicién propia de un activo, que puede ser explotada por una
0 mas amenazas para causarle dano.

Vulneracion de seguridad: El incidente de seguridad que afecta a los datos personales en cualquier
fase de su tratamiento.
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OBJETIVO.

La finalidad del Programa consiste en que el CENACE garantice permanentemente que el tratamiento
que realiza de los datos personales en su posesion se adecue y cumpla con los principios y
obligaciones previstos en la LGPDPPSO, en los Lineamientos Generales y demas normatividad
aplicable en la materia.

A efecto de lograr lo sefalado, se han trazado los siguientes objetivos:

Proveer Cumplir
4 4

Promover B Establecer

N\ ™\ 4 N 4 ~N
Los insumos
necesarios para que 3
el CENACEpcuer?te Con las obligaciones La adopcion de Los procesos
con los elementos establecidas en la buenas précticas que impliquen el
suficientes para LGPDPPSO, en la proteccion tratamiento de
ase urarI:I)a — Lineamientos de datos —— datos personales
efectiv%ad de los Generales y demas personales. para Iter;er un
procesos internos normatividad que control efectivo.
: regula la materia.
para el tratatamiento egula la materia
y la seguridad de los
datos personales en
posesion de las
unidades \_ ) . )
administrativas que S )
lo conforman.
- J
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RESPONSABILIDADES DENTRO DEL PROGRAMA.

De conformidad con lo dispuesto en los articulos 83 y 84, fraccion I de la LGPDPPSO; 47, segundo
parrafo y 48 de los Lineamientos Generales, el Comité de Transparencia es la autoridad maxima en
materia de proteccion de datos personales, y dentro de sus funciones se encuentra el coordinar,
supervisar y realizar las acciones necesarias para garantizar el derecho a la proteccion de los datos
personales en la organizacion del CENACE.

Por ello, dicho Organo Colegiado tendrd, en relacion con este programa, las funciones siguientes:
I.  Aprobar, coordinar y supervisar el Programa;
II.  Proponer cambios y mejoras al Programa a partir de la experiencia de su implementacion;

III. Dar a conocer el Programa al interior del sujeto obligado a través de la Jefatura de Unidad
de Transparencia;

IV. Coordinar la implementacién del Programa en las unidades administrativas del CENACE;

V. Asesorar a las areas competentes en la implementacién de este Programa con el apoyo de
la Jefatura de la Unidad de Transparencia;

VI.  Aprobar el programa anual de capacitacion;
VII. Llevar a cabo una revision anual de las acciones realizadas para cumplir con lo dispuesto en
este Programa en el mes de abril de cada afio; lo anterior, con el apoyo de la Jefatura de

Unidad de Transparencia; y

VIII. Las demas que de manera expresa sefale el propio Programa.

10
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ALCANCE DEL PROGRAMA.

El presente programa aplicara a todas las unidades administrativas que realicen tratamiento de datos
personales en ejercicio de sus atribuciones, quienes ademas deberan de cumplir con los principios,
deberes y obligaciones establecidas en la normatividad que regula la materia. Quedan exceptuados
de la aplicacion de este programa, los datos personales que correspondan al cumplimiento de las
obligaciones de transparencia a las que refieren el articulo 120 de la Ley General de Transparencia y
Acceso a la Informacidon Publica y numeral 117 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica.

Este Programa es de observancia obligatoria para todas las personas servidoras publicas que en el
ejercicio de sus funciones realicen el tratamiento de datos personales en el CENACE.

11
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CUMPLIMIENTO DE OBLIGACIONES.

Se deberan observar las siguientes:

A. Obligaciones transversales. Los deberes de seguridad y confidencialidad deben
observarse en cualquier etapa del ciclo de vida de los datos personales. Estas obligaciones
se cumplen a través de los siguientes:

1. Documento de seguridad. Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee.

2. Vulneraciones. Se considera como vulneracion las siguientes:

* La pérdida o destruccion no autorizada;

* El robo, extravio o copia no autorizada;

= El uso, acceso o tratamiento no autorizado o

= El dafio, la alteracidon o modificacion no autorizada.

Cuando ocurra una vulneracién, el CENACE debe informar al titular de los datos personales
de las vulneraciones que afecten de forma significativa los derechos patrimoniales o morales,
ello en cuanto se confirme que ocurrid la vulneraciéon y siempre que el responsable haya
empezado a tomar las acciones encaminadas a detonar un proceso de revision exhaustiva de
la magnitud de la afectacion, a fin de que los titulares afectados puedan tomar las medidas
correspondientes para la defensa de sus derechos.

3. Principios. Se deberan observar los siguientes principios durante todas las etapas
del ciclo del tratamiento de los datos personales, a saber:

a) Confidencialidad. Establecer controles o mecanismos para que todas las personas
que intervengan en cualquier fase del tratamiento de los datos personales, guarden
confidencialidad, obligacion que subsistira adn después de finalizar sus relaciones
con el mismo y sin menoscabo de lo establecido en las disposiciones de acceso a la
informacién publica.

b) Responsabilidad. Implementar las siguientes acciones para acreditar el cumplimiento
de los principios, deberes y obligaciones, asi como para rendir cuentas:

- Autorizar y destinar recursos para la instrumentacion de programas y politicas de
proteccién de datos personales.

- Elaborar politicas y programas de proteccion de datos personales.

- Poner en practica un programa de capacitacion y actualizacion del personal sobre
las obligaciones y demas deberes en materia de proteccion de datos personales.

- Revisar periddicamente las politicas y programas de seguridad de datos personales
para determinar las modificaciones que se requieran.

12
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- Establecer un sistema de supervision y vigilancia interna y/o externa, incluyendo
auditorias, para comprobar el cumplimiento de las politicas de proteccion de datos
personales.

- Establecer procedimientos para recibir y responder dudas y quejas de los titulares.
- Disenar, desarrollar e implementar las politicas publicas, programas, servicios,
sistemas o plataformas informaticas, aplicaciones electronicas o cualquier otra
tecnologia que implique el tratamiento de datos personales, de conformidad con las
disposiciones previstas en la presente Ley y las demas que resulten aplicables en la
materia, y

- Garantizar que las politicas publicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electrénicas o cualquier otra tecnologia, que implique el
tratamiento de datos personales, cumplan por defecto con las obligaciones previstas
en la LGPDPPSO, los Lineamientos Generales y las demas que resulten aplicables en
la materia.

B. Obligaciones relevantes

1. En la etapa de obtencion de los datos personales, se deben observar los siguientes
principios:

a. Licitud. Tratar los datos personales que posea el CENACE sujetandose a las
atribuciones o facultades de la normatividad aplicable.

b. Lealtad. Obtener los datos sin dolo, mala fe, engafio o negligencia.

c. Informacion. Poner a disposicion del titular el aviso de privacidad al momento de
la obtencion de los datos personales. Difundir el aviso de privacidad por medios
electronicos v fisicos. El aviso de privacidad debera estar redactado conforme a la
normatividad en materia de datos personales, para sus dos versiones integral y
simplificado.

d. Consentimiento. Contar con el consentimiento del titular, para el tratamiento de
sus datos personales, salvo que se actualice alguna de las excepciones previstas en
el articulo 22 (excepciones para la obtenciéon del consentimiento) de la LGPDPPSO.
(Se debe considerar: Consentimiento menores de edad y personas en estado de
interdiccion o incapacidad declarada conforme a la Ley). Para este principio resulta
importante resaltar que no se deben tratar datos personales sensibles salvo que se
cuente con el consentimiento expreso del titular o se trate de los casos establecidos
en el articulo 22 de la LGPDPPSO.

e. Proporcionalidad. Tratar los datos personales soélo cuando resulten adecuados,
relevantes y necesarios para la finalidad que justifica su tratamiento. Se entendera
que los datos personales son adecuados, relevantes y estrictamente necesarios
cuando son apropiados, indispensables y no excesivos para el cumplimiento de las
finalidades que motivaron su obtencion.

2. En la etapa de uso de los datos personales, se deben observar los siguientes
principios:

a. Finalidad. Justificar el tratamiento de los datos personales en finalidades concretas,
licitas, explicitas y legitimas. Se entendera que las finalidades son:

13
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3.

- Concretas: cuando el tratamiento de los datos personales atiende a la consecucion
de fines especificos o determinados, sin que admitan errores, distintas
interpretaciones o provoquen incertidumbre, dudas o confusién en el titular.

- Explicitas: cuando las finalidades se expresan y dan a conocer de manera clara en
el aviso de privacidad.

- Licitas: cuando las finalidades que justifican el tratamiento de los datos personales
son acordes con las atribuciones o facultades de la Unidad Administrativa que
corresponda.

- Legitimas: cuando las finalidades que motivan el tratamiento de los datos
personales se encuentren habilitadas por el consentimiento del titular, salvo que se
actualice alguna de las causales de excepcion previstas en el articulo 22 de la Ley
General.

Calidad. Adoptar las medidas necesarias para mantener exactos, completos,
correctos y actualizados los datos personales, principalmente cuando se obtuvieron
de manera indirecta del titular. Se entendera que los datos personales son:

-Exactos y correctos: cuando los datos personales en posesion del responsable no
presentan errores que pudieran afectar su veracidad.

- Completos: cuando su integridad permite el cumplimiento de las finalidades que
motivaron su tratamiento y de las atribuciones del responsable.

- Actualizados: cuando los datos personales responden fielmente a la situacion actual
del titular.

En la etapa de eliminacion de los datos personales, se deben observar los siguientes

principios:

Supresion de datos personales. Suprimir los datos personales cuando hayan
dejado de ser necesarios para el cumplimiento de las finalidades y una vez que
concluya su plazo de conservacién establecido.

14
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FUNCIONES DEL COMITE DE TRANSPARENCIA.

El Comité de Transparencia sera la autoridad maxima en materia de proteccion de datos personales
al interior del CENACE, y al respecto, tendra las siguientes funciones:

I.  Coordinar, supervisar y realizar las acciones necesarias para garantizar el derecho a la
proteccion de los datos personales en el CENACE, de conformidad con las disposiciones
previstas en la LGPDPPSO y en aquellas disposiciones que resulten aplicables en la materia;

II. Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la gestion
de las solicitudes para el ejercicio de los derechos ARCO;

III. Confirmar, modificar o revocar las determinaciones en las que se declare la inexistencia de
los datos personales, o se niegue por cualquier causa el ejercicio de alguno de los derechos
ARCO;

IV. Establecer y supervisar la aplicacion de criterios especificos que resulten necesarios para una
mejor observancia de la LGPDPPSO y en aquellas disposiciones que resulten aplicables en la
materia;

V.  Supervisar, en coordinaciéon con las unidades administrativas competentes, el cumplimiento
de las medidas, controles y acciones previstas en el documento de seguridad;

VI. Dar seguimiento y cumplimiento a las resoluciones emitidas por el INAI;

VII. Establecer programas de capacitacion y actualizacidn para los servidores publicos en materia
de proteccién de datos personales, y
VIII. Dar vista al 6rgano interno de control o instancia equivalente en aquellos casos en que tenga
conocimiento, en el ejercicio de sus atribuciones, de una presunta irregularidad respecto de
determinado tratamiento de datos personales; particularmente en casos relacionados con la
declaracién de inexistencia que realicen las unidades administrativas.
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FUNCIONES DE LA UNIDAD DE TRANSPARENCIA.

La Unidad de Transparencia tendra las siguientes funciones en materia de proteccion de datos
personales:

I.  Auxiliar y orientar al titular que lo requiera con relacién al ejercicio del derecho a la proteccion
de datos personales;

II.  Gestionar las solicitudes para el ejercicio de los derechos ARCO;

III. Establecer mecanismos para asegurar que los datos personales solo se entreguen a su titular
0 su representante debidamente acreditados;

IV. Informar al titular o su representante el monto de los costos a cubrir por la reproduccion y
envio de los datos personales, con base en lo establecido en las disposiciones normativas
aplicables;

V. Proponer al Comité de Transparencia los procedimientos internos que aseguren y fortalezcan
mayor eficiencia en la gestion de las solicitudes para el ejercicio de los derechos ARCO;

VI.  Aplicar instrumentos de evaluacion de calidad sobre la gestion de las solicitudes para el
ejercicio de los derechos ARCO, y

VII. Asesorar a las unidades administrativas en materia de proteccion de datos personales.
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CAPACITACION.

Se establecera un programa anual de capacitacion y actualizacion en materia de proteccion de datos
personales, dirigido tanto a personal como a encargados. El programa de capacitacion debera ser a
corto, mediano y largo plazo y considerar los roles y responsabilidades asignadas para el tratamiento
y seguridad de los datos personales y el perfil de puestos.
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REVISIONES Y AUDITORIAS.

Se debera de contar con un programa para llevar a cabo dos tipos de acciones: 1) auditorias y 2)
revisiones administrativas. Las revisiones administrativas las realizara el propio Comité con el apoyo
de la Jefatura de Unidad de Transparencia, mientras que las auditorias las debera realizar un actor
externo al Comité de Transparencia, pudiendo ser: 1. Externas, cuando exista el presupuesto para
ello y la importancia del caso lo amerite, o 2. Voluntarias, realizadas a través del INAI conforme a lo
que senala el articulo 151 de la LGPDPPSO.
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LA DEFINICION DE ACCIONES PARA LA MEJORA
CONTINUA.

El proceso de revisién y mejora continua permitira verificar que los parametros establecidos en la
LGPDPPSO, en los Lineamientos Generales, en este Programa de Proteccién de Datos Personales y
en el Documento de Seguridad y demas normatividad aplicable de la que deriven obligaciones en
materia de proteccion de Datos Personales se cumplan estrictamente o permitan realizar los ajustes
necesarios para su cumplimiento y perfeccionamiento.

Con lo anterior se permitira garantizar el tratamiento éptimo de los datos personales en posesion del
CENACE.

En ese sentido, la Jefatura de Unidad de Transparencia, por si o a peticion de las instancias, dara
cuenta al Comité de Transparencia de los puntos de mejora en materia de proteccién de datos
personales que hayan sido advertidos de las auditorias y/o revisiones internas realizadas, asi como
de aquellos eventos derivados del Documento de Seguridad para la Proteccion de Datos Personales
del CENACE, particularmente de los indicados en los capitulos III —Del contenido y actualizacién del
documento de seguridad-, IV —De los mecanismos de monitoreo y revision de las medidas de
seguridad- y IX — De los incidentes y vulneraciones a la seguridad-; o bien, de aquellas circunstancias
que se estimen relevantes o de inmediata aplicacion para perfeccionar las directrices incluidas en
este Programa.

El Comité de Transparencia por si o a través de la Jefatura de Unidad de Transparencia realizara las
recomendaciones que estime conveniente en materia de proteccion de datos personales, teniendo
como finalidad fundamental que las unidades administrativas adopten acciones preventivas y
correctivas, debiendo documentar los resultados y revisiones de los puntos de mejora desarrollados.
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De manera enunciativa mas no limitativa son causa de sancion de las obligaciones establecidas en la
Ley General, las sefialadas en el articulo 163 de dicho ordenamiento Juridico, el cual se cita para

pronta referencia:

Articulo 163. Seran causas de sancion por incumplimiento de las obligaciones
establecidas en la materia de la presente Ley, las siguientes:

L

I1I.

III.

1v.

VI.

VII.

VIII.

IX.

XI.
XII.

XIII.

XIV.

Actuar con negligencia, dolo o mala fe durante la sustanciacion de las
solicitudes para el ejercicio de los derechos ARCO;

Incumplir los plazos de atencion previstos en la presente Ley para
responder las solicitudes para el ejercicio de los derechos ARCO o para
hacer efectivo el derecho de que se trate;

Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total
o parcialmente y de manera indebida datos personales, que se encuentren
bajo su custodia o0 a los cuales tengan acceso o conocimiento con motivo
de su empleo, cargo o comision;

Dar tratamiento, de manera intencional, a los datos personales en
contravencion a los principios y deberes establecidos en la presente Ley;
No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de
los elementos a que refiere el articulo 27 de la presente Ley, segun sea el
caso, y demas disposiciones que resulten aplicables en la materia;
Clasificar como confidencial, con dolo o negligencia, datos personales sin
que se cumplan las caracteristicas sefialadas en las leyes que resulten
aplicables. La sancion sdlo procedera cuando exista una resolucion previa,
que haya quedado firme, respecto del criterio de clasificacion de los datos
personales;

Incumplir el deber de confidencialidad establecido en el articulo 42 de la
presente Ley;

No establecer las medidas de seguridad en los términos que establecen
los articulos 31, 32 y 33 de la presente Ley;

Presentar vulneraciones a los datos personales por la falta de
implementacioén de medidas de seguridad segun los articulos 31, 32 y 33
de la presente Ley;

Llevar a cabo la transferencia de datos personales, en contravencién a lo
previsto en la presente Ley;

Obstruir los actos de verificacion de la autoridad;

Crear bases de datos personales en contravencion a lo dispuesto por el
articulo 5 de la presente Ley;

No acatar las resoluciones emitidas por el Instituto y los Organismos
garantes, y

Omitir la entrega del informe anual y demas informes a que se refiere el
articulo 44, fraccion VII de la Ley General de Transparencia y Acceso a la
Informacion Publica, o bien, entregar el mismo de manera extemporanea.

Las causas de responsabilidad previstas en las fracciones I, II, 1V, VI, X, XII, y X1V,
asi como la reincidencia en las conductas previstas en el resto de las fracciones de
este articulo, serdn consideradas como graves para efectos de su sancion
administrativa.
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En caso de que la presunta infraccion hubiere sido cometida por algln integrante
de un partido politico, la investigacion y, en su caso, sancion, corresponderan a la
autoridad electoral competente.

Las sanciones de caracter econdmico no podran ser cubiertas con recursos publicos.

En cuanto al procedimiento que se seguird para que se determinen las sanciones en caso de
incumplimiento a los supuestos referidos previamente, se estara a lo dispuesto en el documento
denominado “Politicas Internas de Gestion y Tratamiento de Datos Personales”.

21



	INTRODUCCIÓN.
	MARCO JURÍDICO.
	GLOSARIO.
	OBJETIVO.
	RESPONSABILIDADES DENTRO DEL PROGRAMA.
	ALCANCE DEL PROGRAMA.
	CUMPLIMIENTO DE OBLIGACIONES.
	FUNCIONES DEL COMITÉ DE TRANSPARENCIA.
	FUNCIONES DE LA UNIDAD DE TRANSPARENCIA.
	CAPACITACIÓN.
	REVISIONES Y AUDITORIAS.
	LA DEFINICIÓN DE ACCIONES PARA LA MEJORA CONTINUA.
	SANCIONES.



