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2.1.3.1. Dentro de los 100 días naturales posteriores a la notificación del fallo, “EL LICITANTE” deberá capacitar al 

personal de “EL CENACE” (15 personas como mínimo, por al menos 40 horas) en la operación del Sistema.

2.1.3.2. La capacitación objeto de “EL SERVICIO” se llevará bajo la modalidad virtual a 15 Servidores Públicos de “EL 

CENACE” que este último determine.

2.1.3.3. “EL LICITANTE” debe impartir todos los cursos de la capacitación en vivo y en línea, es decir, 

virtual/remoto/webinar al personal, a través de la plataforma o medios digitales seguros previstos sin costo extra 

para “EL CENACE”, para lo que deberá:

2.1.3.3.1. Notificar por escrito en un término no mayor a 10 días hábiles después de la notificación del 

fallo, el nombre de la plataforma y dirección de acceso, y su guía y/o manual de uso en 

idioma español.

2.1.3.3.2. Proporcionar de ser el caso claves de acceso por participante o claves de acceso a la 

plataforma o el mecanismo de acceso utilizado para la misma.

2.1.3.4. Todos los cursos deben ser impartidos en idioma español.

2.1.3.5. “EL LICITANTE” debe considerar todo lo necesario para la correcta impartición (equipamiento - seguridad, 

comunicaciones, cables, garantizar que el capacitador(es) cuente(n) con el equipo de cómputo y canales de 

comunicación (internet) efectivos para la capacitación que no impidan la correcta continuidad e impartición de la 

misma; entre otros).

2.1.3.6. Material de apoyo por parte del capacitador durante la impartición de los cursos, diapositivas, sistema multimedia 

(texto, audio, vídeo, imagen), usar lenguaje y diseño gráfico apropiado para fortalecer el proceso de aprendizaje, 

entre otros.

2.1.3.7. Material de apoyo para cada uno de los participantes por cada curso impartido.

2.1.3.8. Los cursos deben considerar aspectos teóricos y prácticos orientados a desarrollar la habilidad en los servidores 

públicos; se debe de entregar diploma y/o reconocimiento al personal que acredite el curso. Todas las actividades 

de capacitación deben ser coordinadas con el “ADMINISTRADOR DEL CONTRATO” de “EL CENACE”. 

2.1.3.9. “EL LICITANTE” debe entregar el programa de capacitación que incluya al menos la siguiente información del 

curso:

2.1.3.9.1. Nombre.

2.1.3.9.2. Objeto.

2.1.3.9.3. Temario.

2.1.3.9.4. Fechas (propuestas para la impartición de la capacitación).

2.1.3.10. El calendario de la programación de todos los cursos deberá ser aprobado por el “ADMINISTRADOR DEL 

CONTRATO” de “EL CENACE” en coordinación con “EL LICITANTE”. Para modificaciones o cambios al calendario 

establecido, “EL LICITANTE” deberá notificar por escrito al “ADMINISTRADOR DEL CONTRATO” de “EL CENACE” 

con una anticipación de al menos 5 días hábiles, debiendo ser por caso fortuito o fuerza mayor, la nueva fecha 

debe ser aprobada por el “ADMINISTRADOR DEL CONTRATO” de “EL CENACE”.

2.1.3.11. “EL LICITANTE” deberá entregar en papel membretado las listas de asistencia de los participantes que genere la 

plataforma en línea, así como los documentos emitidos que acrediten la aprobación de los cursos por cada 

participante, debe de estar firmado y rubricado por el representante legal de la empresa 5 (cinco) días hábiles 

posteriores al término del curso, al “ADMINISTRADOR DEL CONTRATO”.

2.1.3.12. Además, “EL LICITANTE” deberá impartir la Transferencia del conocimiento al personal de “EL CENACE” del tipo 

On the job training durante el proceso de instalación.

2.1.4. SUBPARTIDA 1.4 

SOPORTE Y MANTENIMIENTO (Servicio).

2.1.4.1. El soporte y mantenimiento aplica para toda la plataforma de cada sistema propuesta durante la vigencia del 

contrato.

2.1.4.2. “EL LICITANTE” deberá garantizar la disponibilidad de la plataforma, por lo que, si fuera necesario deberá, 

sustituir o reemplazar refacciones y/o equipo, por uno de iguales o mejores características, sin costo para “EL 

CENACE”.

2.1.4.3. La sustitución o reemplazo (RMA) se realizará de acuerdo con la normativa y directrices de “EL CENACE”.
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2.1.4.4. “EL LICITANTE” será responsable de todo el mantenimiento correctivo y preventivo de hardware y software.

2.1.4.5. “EL LICITANTE” deberá apegarse a las disposiciones operativas de “EL CENACE”, pudiendo generarse cambios 

en la programación inicial, lo anterior de acuerdo con las condiciones operativas establecidas por los procesos 

sustantivos, y deberá presentar solicitud para validación y aceptación del Administrador del Contrato.

2.2. PARTIDA DOS

2.2.1. SUBPARTIDA 2.1 

SISTEMA DE PROTECCIÓN AVANZADA PARA SISTEMAS INDUSTRIALES CON SISTEMA DE ADMINISTRACIÓN 

Y GESTIÓN (Adquisición).

2.2.1.1. La solución propuesta por “EL LICITANTE” deberá estar basada en plataforma de hardware y software tipo 

APPLIANCE (dispositivo de propósito específico), de acuerdo con el diagrama 2 arquitectura desplegada para 

sistema de vulnerabilidades.

2.2.1.2. La solución deberá de ser capaz de detectar malware de día cero, polimórfico y exploits dentro de la red, así 

como comunicación de tipo comando y control (C&C) hacia el exterior de la red de CENACE. La arquitectura 

deberá estar basada en el concepto del despliegue de trampas al interior de la red de CENACE en los ambientes 

definidos, que permitan identificar el movimiento lateral y primeros signos de las amenazas, de acuerdo con 

el diagrama 2 arquitectura desplegada para sistema de amenazas avanzadas, se puede incluir una solución de 

honeypots, sensores o trampas.

2.2.1.3. La tecnología deberá incorporar el mecanismo de análisis de archivos binarios bajo un ambiente controlado a 

través de la ejecución virtual ( ) dentro del APPLIANCE suministrado por el proveedor a CENACE, el 

cual deberá ser realizado fuera del dispositivo para evitar el detonado del malware localmente y de manera 

potencial comprometer el dispositivo local. Dicho componente de análisis deberá proveer el análisis forense 

para entender la interacción de la pieza maliciosa con el ambiente de la entidad.

2.2.1.4. Cada Gerencia de Control deberá contar con su propio equipo de amenazas avanzadas, de acuerdo con el 

diagrama 2 arquitectura desplegada para sistema de amenazas avanzadas se deberá de contar con un sistema 

de consola centralizada que reciba la información de todas las Gerencias.

2.2.1.5. La solución deberá cumplir con lo siguiente:

a) Deberá contar con Sistema Operativo de uso específico. El software debe residir y ejecutarse con 

recursos propios del equipo propuesto.

b) Se debe de incluir todo lo necesario para la correcta operación del sistema. 

c) Deberá estar basada en la red, a través de agentes, colectores o sensores.

d) Deberá funcionar con tecnología de virtualización.

e) La solución deberá de emplear trampas/honeypots o sensores de red que deberán ser desplegados de 

manera estratégica al interior de la red para la identificación de amenazas.

f) Deberá tener la capacidad de monitorear comunicaciones intra-VLANs, el tráfico de salida a Internet, 

así como el tráfico que se genere hacia y/o desde los distintos sitios que conforman al “EL CENACE”.

g) En sus diversos componentes deberá estar basada en un sistema operativo endurecido y cerrado.

h) Deberá soportar al menos 100 trampas o honeypots al interior de la red durante la vigencia del contrato, 

de acuerdo con el diagrama 2 arquitectura desplegada para sistema de amenazas avanzadas.

i) No deberá requerir licencias de sistemas operativos para las emulaciones, trampas, honeypots o 

sensores.

j) Deberá permitir la gestión simultánea de las diferentes VLANs.

k) Deberá contar con el acceso basado en roles para segregar funciones y capacidades de la plataforma 

por usuario. 

l) Deberá contar con una gestión centralizada.

m) La comunicación de los sensores y el sistema de consola deberá realizarse por medio del protocolo 

https de los sensores y del sistema de consola.  

n) Deberá de loggear o llevar el registro de cambios y accesos a la plataforma

o) Deberá ser capaz integrarse con un sistema SIEM, mediante Syslog u ODBC.
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p) Deberá permitir generar reportes al menos de las estadísticas relacionadas con el malware detectado, 

nombre y conexiones realizadas, eventos de actividad de comando y control y eventos de conexión a 

las trampas.

q) El equipo debe contar con el kit para montaje en rack.

r) Debe incluir todos los herrajes, cables, conectores y materiales necesarios para su montaje en rack y 

correcta instalación de acuerdo con la solución propuesta.

s) Incluya el licenciamiento para las funcionalidades requeridas.

t) Incluya puerto de administración, en caso de incidente en la operación vía red.

u) La herramienta deberá ser capaz de notificar vulnerabilidades encontradas de manera automática con 

los parámetros que CENACE requiera de la siguiente manera, correo electrónico o web services o 

aplicación.

2.2.1.6. Inteligencia y Detección de Amenazas

a) Deberá de monitorear el tráfico generado del interior de la red hacia Internet, para poder identificar 

comportamiento basado en botnets, comando y control (C&C) y responder rápidamente ante la 

identificación de equipos comprometidos.

b) La solución deberá detectar el movimiento lateral en tiempo real del malware en cualquier punto de la 

red de EL CENACE, incluido el tráfico inter-vlan o dentro del mismo segmento.

c) No deberá estar basada en firmas para detectar el malware o la actividad maliciosa.

d) Deberá utilizar al menos los siguientes mecanismos para la detección de malware o ataques: 

a. Cajas de arena (sandboxing) 

b. Análisis de reputación 

c. Análisis estático y/o dinámico.

e) Deberá de ser capaz de capturar el código malicioso para su análisis, a pesar de no ser una amenaza 

conocida previamente.

f) Deberá poder detectar computadoras infectadas con base en comunicaciones o sesiones en internet y 

el movimiento lateral detectado al interior entre los diferentes segmentos o VLANS de la red. 

g) Deberá permitir emular datos falsos para engañar al atacante.

h) Deberá permitir la extracción del malware original para realizar un análisis forense externo o una 

retención legal.

i) Deberá permitir identificar y filtrar los eventos generados desde las trampas o sensores por la 

naturaleza de su actividad:

a. Conexión

b. Reconocimiento

c. Interacción

d. Infección

j) Deberá poder emular al menos los siguientes servicios: Directorio Activo, DNS, SMB, FTP, SQL.

k) Las emulaciones deberán poder simular diferentes sistemas operativos Windows de la misma familia 

Windows XP, Windows 7, Windows 8, Windows 10, Windows Server 2003, 2008, 2012, 2019, MacOS, 

Linux Kernel, así como deberá permitir emular dispositivos tipo SCADA y de red.

l) “EL LICITANTE” deberá proporcionar todo lo necesario de hardware y software tanto de virtualización 

como especializado para desplegar las funcionalidades mencionadas.

m) Incluir garantía y actualización de software y firmware por la vigencia del contrato.

n) “EL LICITANTE” ganador será responsable por todo el mantenimiento correctivo de hardware y 

software de la solución entregada al “EL CENACE”, a fin de garantizar su correcto funcionamiento y 

operación. Una vez recibido el sistema, “EL CENACE” será el responsable por la administración del 

mismo.

2.2.1.7. Consola de Administración.
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2.2.2.2. Una vez recibido los sistemas, “EL CENACE” será el responsable de la administración.

2.2.3. SUBPARTIDA 2.3

CAPACITACIÓN (Servicio).

2.2.3.1. Dentro de los 100 días naturales posteriores a la notificación del fallo, “EL LICITANTE” deberá capacitar al 

personal de “EL CENACE” (15 personas como mínimo, por al menos 40 horas) en la operación del Sistema.

2.2.3.2. La capacitación objeto de “EL SERVICIO” se llevará bajo la modalidad virtual a 15 Servidores Públicos de “EL 

CENACE” que este último determine.

2.2.3.3. “EL LICITANTE” debe impartir todos los cursos de la capacitación en vivo y en línea, es decir, 

virtual/remoto/webinar al personal, a través de la plataforma o medios digitales seguros previstos sin costo extra 

para “EL CENACE”, para lo que deberá:

2.2.3.3.1. Notificar por escrito en un término no mayor a 10 días hábiles después de la notificación del 

fallo, el nombre de la plataforma y dirección de acceso, y su guía y/o manual de uso en idioma 

español.

2.2.3.3.2. Proporcionar de ser el caso claves de acceso por participante o claves de acceso a la plataforma 

o el mecanismo de acceso utilizado para la misma.

2.2.3.4. Todos los cursos deben ser impartidos en idioma español.

2.2.3.5. “EL LICITANTE” debe considerar todo lo necesario para la correcta impartición (equipamiento - seguridad, 

comunicaciones, cables, garantizar que el capacitador(es) cuente(n) con el equipo de cómputo y canales de 

comunicación (internet) efectivos para la capacitación que no impidan la correcta continuidad e impartición de la 

misma; entre otros).

2.2.3.6. Material de apoyo por parte del capacitador durante la impartición de los cursos, diapositivas, sistema multimedia 

(texto, audio, vídeo, imagen), usar lenguaje y diseño gráfico apropiado para fortalecer el proceso de aprendizaje, 

entre otros.

2.2.3.7. Material de apoyo para cada uno de los participantes por cada curso impartido.

2.2.3.8. Los cursos deben considerar aspectos teóricos y prácticos orientados a desarrollar la habilidad en los servidores 

públicos; se debe de entregar diploma y/o reconocimiento al personal que acredite el curso. Todas las actividades 

de capacitación deben ser coordinadas con el “ADMINISTRADOR DEL CONTRATO” de “EL CENACE”. 

2.2.3.9. “EL LICITANTE” debe entregar el programa de capacitación que incluya al menos la siguiente información del 

curso:

2.2.3.9.1. Nombre.

2.2.3.9.2. Objeto.

2.2.3.9.3. Temario.

2.2.3.9.4. Fechas (propuestas para la impartición de la capacitación).

2.2.3.10. El calendario de la programación de todos los cursos deberá ser aprobado por el “ADMINISTRADOR DEL 

CONTRATO” de “EL CENACE” en coordinación con “EL LICITANTE”. Para modificaciones o cambios al calendario 

establecido, “EL LICITANTE” deberá notificar por escrito al “ADMINISTRADOR DEL CONTRATO” de “EL CENACE” 

con una anticipación de al menos 5 días hábiles, debiendo ser por caso fortuito o fuerza mayor, la nueva fecha 

debe ser aprobada por el “ADMINISTRADOR DEL CONTRATO” de “EL CENACE”.

2.2.3.11. “EL LICITANTE” deberá entregar en papel membretado las listas de asistencia de los participantes que genere la 

plataforma en línea, así como los documentos emitidos que acrediten la aprobación de los cursos por cada 

participante, debe de estar firmado y rubricado por el representante legal de la empresa 5 (cinco) días hábiles 

posteriores al término del curso, al “ADMINISTRADOR DEL CONTRATO”.

2.2.3.12. Además, “EL LICITANTE” deberá impartir la Transferencia del conocimiento al personal de “EL CENACE” del tipo 

On the job training durante el proceso de instalación.

2.2.4. SUBPARTIDA 2.4 - SOPORTE Y MANTENIMIENTO (Servicio).

2.2.4.1. El soporte y mantenimiento aplica para toda la plataforma de cada sistema propuesta durante la vigencia del 

contrato.
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2.2.4.2. “EL LICITANTE” deberá garantizar la disponibilidad de la plataforma, por lo que, si fuera necesario deberá, 

sustituir o reemplazar refacciones y/o equipo, por uno de iguales o mejores características, sin costo para “EL 

CENACE”.

2.2.4.3. La sustitución o reemplazo (RMA) se realizará de acuerdo con la normativa y directrices de “EL CENACE”.

2.2.4.4. “EL LICITANTE” será responsable de todo el mantenimiento correctivo y preventivo de hardware y software.

2.2.4.5. “EL LICITANTE” deberá apegarse a las disposiciones operativas de “EL CENACE”, pudiendo generarse cambios 

en la programación inicial, lo anterior de acuerdo con las condiciones operativas establecidas por los procesos 

sustantivos, y deberá presentar solicitud para validación y aceptación del Administrador del Contrato.

3. REQUERIMIENTOS NO FUNCIONALES

3.1. Soporte técnico local en español, ya sea de forma remota o presencial.

4. ESPECIFICACIONES GENERALES DEL SERVICIO.

4.1. La plataforma propuesta (todos sus componentes) no deberá estar boletinada por parte del fabricante, como equipos fuera de soporte, 

en caso de que “EL CENACE” pruebe con información publicada en internet por el fabricante que los equipos están boletinados, “EL 

LICITANTE” deberá realizar el cambio por equipos nuevos que se encuentren en esa situación.

4.2. Todos los equipos ofertados deberán ser nuevos, no se aceptarán equipos remanufacturados y deberán pertenecer a líneas vigentes 

del fabricante.

4.3. Servicios de ingeniería de soporte en sitio.

4.4. Instalación del licenciamiento y actualizaciones de versiones liberadas y estables

4.5. Funcionamiento adecuado de los equipos.

4.6. Puesta en operación del nuevo licenciamiento.

4.7. Suministro, instalación y puesta en servicio de refacciones en caso de falla.

4.8. Suministro, instalación y puesta en servicio de la unidad en caso de falla total (RMA).

4.9. Funcionamiento correcto de los equipos durante la vigencia del contrato para la prestación de “EL SERVICIO” requerido.

4.10. Proporcionar personal necesario en la implementación de la solución.

4.11. Suministro, instalación y puesta en servicio de refacciones en caso de falla.

4.12. Suministro, instalación y puesta en servicio del equipo en caso de falla total.

5. ALCANCE DEL PROYECTO.

Recibir actualizaciones periódicas desde la central del fabricante en la medida que surjan nuevas firmas de seguridad.

En caso de falla de la solución propuesta, que necesite refacciones o de falla total que requiera el reemplazo de refacciones o del equipo deberá 

ser en un tiempo no mayor a 15 días hábiles después de haber sido dictaminada la necesidad de refacciones o el cambio de equipo o RMA (Return 

Merchandise Authorization) por parte de “EL LICITANTE”, sin costo extra para “EL CENACE.

El servicio deberá incluir soporte técnico local en español en un esquema de 7x24 (7 días a la semana de 24 horas diarias) durante toda la vigencia 

del contrato.




























