W@ CENAC EO Direccion de Estrategia y Normalizacion
el Db Unidad de Control Interno
‘.‘ CONTROL DE‘ ENERGIA
Relacion de observaciones determinadas por la Auditoria Superior de la Federaciéon con informe de aclaraciones
No Ao Ejerf:|C|o No. No. Obs Denominada Area Responsable Accién Informe de Aclaraciones Avance
Prog Auditado
1 2021 2020 397-DE | 2020-1-18TOM-20- | "Ciberseguridad del | Direccién de Tecnologias de |Recomendacion Primer Trimestre 2022
0397-01-001 Sector Energia" la Informacion y Para que el Centro Nacional de Control de Energia implemente mecanismos ~ n
Comunicaciones / Direccion |internos para la estimacion del esfuerzo, recursos y tiempo necesarios para la En base al Informej’para la Honor:able Camar.a de D'pUtad,OS’ del Estadp que N/A
L - . L. - - guarda la solventacion de observaciones y acciones promovidas a las entidades
de Administracién del atencion de los servicios de fabrica de software y que puedan conciliarse con el fiscalizad e al 31 d de 2022. el estado de tramite de | "
Mercado Eléctrico Mayorista |proveedor, con la finalidad de asegurar que los servicios proporcionados se ulsca Izadas con CO, e a" € marzo de » €1 estado de tramite de fa accion es
- - . Respuesta en Analisis".
paguen de acuerdo con las necesidades respecto de la gestion de fabrica de
rsr:);tt\grei);e, y cuenten con fundamento en una metodologia o mejor practica en la Segundo Trimestre 2022
' Mediante oficio DGSBPR/0301/2022, el ente fiscalizador informé la no atencion de N/A
la recomendacion.
Tercer Trimestre 2022
Mediante oficio AESII/1896/2022, el ente fiscalizador informé que se encuentral 100%
concluida sin implementar.
2 2021 2020 397-DE | 2020-1-18TOM-20- | "Ciberseguridad del | Direccién de Administracion |Recomendacion Primer Trimestre 2022
0397-01-002 Sector Energia del MT\;Icado.Etlectrlco Para .que el Ce_”t“?, Nacional de Control de Energia implemente(E Tase al Informe para la Honorable Camara de Diputados, del Estado que N/A
ayorista mecanismos de v’gllda0|on para los ent.regables e§table0|dos en los contratos Y|guarda la solventacién de observaciones y acciones promovidas a las entidades
convenios especificos, y que se definan en dichos documentos todos 10|fiscalizadas con corte al 31 de marzo de 2022, el estado de tramite de la accion es
requerimientos, sus correspondientes entregables y las fechas limite de entrega. "Respuesta en Analisis".
Segundo Trimestre 2022
Mediante oficio DGSBPR/0302/2022, el ente fiscalizador inform¢ la no atencion de N/A
la recomendacién
Tercer Trimestre 2022
Mediante oficio AESII/1896/2022, el ente fiscalizador informé que se encuentral 100%
concluida sin implementar.
3 2021 2020 397-DE | 2020-1-18 TOM-20- | "Ciberseguridad del | Direccion de Administraciéon |Recomendacion Primer Trimestre 2022
0397-01-003 Sector Energia" del Mercado Eléctrico Para que el Centro Nacional de Control de Energia se asegure de que se lleve a[Ephase al Informe para la Honorable Camara de Diputados, del Estado que N/A
Mayorista cabo la ejecucion de pruebas de vulnerabilidades y/o penetracion a 10S|g,arda la solventacion de observaciones y acciones promovidas a las entidades
aplicativos criticos antes de la salida a produccion o, en su defecto, establezca|fiscalizadas con corte al 31 de marzo de 2022, el estado de tramite de la accion es
una fecha compromiso para la ejecucioén de dichas actividades. "Respuesta en Andlisis”.
Segundo Trimestre 2022
Mediante oficio DGSBPR/0303/2022, el ente fiscalizador informé la no atencion de N/A
la recomendacion
Tercer Trimestre 2022
Mediante oficio AESII/1896/2022, el ente fiscalizador informé que se encuentral 100%
concluida sin implementar.
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4 2021 2020 397-DE | 2020-1-18 TOM-20- | "Ciberseguridad del | Direccion de Administracién |Recomendacion Primer Trimestre 2022
0397-01-004 Sector Energia" del Mercado Eléctrico Para que el Centro Nacional de Control de Energia estipule en las contrataciones — -
Mayorista de TIC, incluidas las realizadas al amparo del articulo 1° de la Ley de En base al Informe?'para la Honorgble Camar.a de D'pUtad_OS' del Estaqo que N/A
Adquisiciones, Arrendamientos y Servicios del Sector Publico, mecanismos para Qua“?a la solventacién de observaciones y acciones promovllda's a las entl'drades
la definicion de entregables especificos por servicios, para que éstos se ilscallzadas con co’rFe. eil 31 de marzo de 2022, el estado de tramite de la accién es
encuentren soportados y justificados respecto al monto facturado por el Respuesta en Andlisis”.
proveedor, a efecto de que el Centro Nacional de Control de Energia realice los|Segundo Trimestre 2022
pagos correspondientes por los servicios efectivamente devengados y sea|Mediante oficio DGSBPR/0304/2022, el ente fiscalizador informd la no atencion de|  N/A
posible identificar los atrasos o incumplimientos del proveedor con base en 10s||5 recomendacion
entregables y actas de entrega- recepcion; establezca los casos en que podran
otorgarse prérrogas para el cumplimiento de las obligaciones contractuales, 10s|Tercer Trimestre 2022
procedimientos para la resolucién de controversias; la responsabilidad de los - — - - - —
proveedores ante los defectos y vicios ocultos de los bienes y de la calidad de los Medlar.ne O.fIC.IO AESII/1896/2022, el ente fiscalizador informé que se encuentral 100%
servicios, asi como de cualquier otra responsabilidad en que hubieren incurrido y, concluida sin implementar.
en caso de atraso, el establecimiento de niveles de servicio y mecanismos de
control.
5 2021 2020 397-DE | 2020-1-18 TOM-20- | "Ciberseguridad del | Direccién de Tecnologias de |Recomendacion Primer Trimestre 2022
0397-01-005 Sector Energia" la Informacion y Para que el Centro Nacional de Control de Energia actualice la matriz de riesgos En base al Informe para la Honorable Camara de Diputados, del Estado que N/A
Comunicaciones ,de acuerdo. 'con las fases ,en las que se encuentra el avance de la guarda la solventacion de observaciones y acciones promovidas a las entidades
|mp.IementaC|or.1.del.f:ontrato numero CENA_CE'LP'094'B'01_7'%017' |ncIL.,|yz.a 123 fiscalizadas con corte al 31 de marzo de 2022, el estado de tramite de la accion es
acciones de mitigacion y refuerce los mecanismos de supervision y seguimiento "Respuesta en Analisis".
de las actividades establecidas en el cronograma de trabajo vigente para que las
desviaciones se detecten de manera oportuna, se corrijan y se cumplan los|Segundo Trimestre 2022
tiempos especificados para implementar en todo el pais el nuevo sistema - — - - - - —
SCADA/EMS. Mediante OfICIO. 'DGSBPR/O305/2022, el ente fiscalizador informé la no atencion de N/A
la recomendacion
Tercer Trimestre 2022
Mediante oficio AESII/1896/2022, el ente fiscalizador informé que se encuentral 100%
concluida sin implementar.




CENACE

CENTRO NACIONAL DE
CONTROL DE ENERGIA

Direccion de Estrategia y Normalizacion
Unidad de Control Interno

Relacion de observaciones determinadas por la Auditoria Superior de la Federaciéon con informe de aclaraciones

No. Ao Ejer.cm'o No. No. Obs Denominada Area Responsable Accién Informe de Aclaraciones Avance
Prog Auditado
6 2021 2020 397-DE | 2020-1-18 TOM-20- | "Ciberseguridad del | Direcciéon de Tecnologias de |Recomendacion Primer Trimestre 2022
0397-01-006 Sector Energia" la Informacion y Para que el Centro Nacional de Control de Energia verifique que el proveedor del[Er " ase al Informe para la Honorable Camara de Diputados, del Estado que N/A
Comunicaciones conFr.ato. nimero  CENACE-LP-094-B-017-2017 implemgnte practicas  de guarda la solventacién de observaciones y acciones promovidas a las entidades
COC?IfICE?CIOI’\ segura, lleve a clabo prueltl)as de 'vulnerabllldades a todas 1as|fiscalizadas con corte al 31 de marzo de 2022, el estado de tramite de la accién es
aplicaciones que conforman la implantacién del sistema SCADA/EMS conforme "Respuesta en Analisis”
un plan establecido, y se asegure de mitigar los hallazgos detectados; asimismo,
que se realicen pruebas de seguridad antes de la implementacion del sistema y|Segundo Trimestre 2022
se solicite la validacion de que el nuevo sistema SCADA/EMS cumple con elfMediante oficio DGSBPR/0306/2022, el ente fiscalizador informé la no atencion de|  N/A
NERC CIP y las 14 categorias de medidas de seguridad definidas por elf|3 recomendacion
proveedor.
Tercer Trimestre 2022
Mediante oficio AESII/1896/2022, el ente fiscalizador informé que se encuentral 100%
concluida sin implementar.
7 2021 2020 397-DE | 2020-1-18 TOM-20- | "Ciberseguridad del | Direcciéon de Tecnologias de |Recomendacion Primer Trimestre 2022
0397-01-007 Sector Energia" la Informacion y Para que el Centro Nacional de Control de Energia implemente en el resto de las[E; pase al Informe para la Honorable Camara de Diputados, del Estado que N/A
Comunicaciones Gerencias de Control Regional los mecanismos de control y actividades para guarda la solventacion de observaciones y acciones promovidas a las entidades
elevar los niveles de ciberseguridad que evalué la ASF con base en las mejores|fiscalizadas con corte al 31 de marzo de 2022, el estado de tramite de la accion es
practicas, como el North American Electric Reliability Corporation (NERC) y "Respuesta en Analisis”.
National Institute of Standards and Technology (NIST), con el fin de atender
y mitigar las observaciones detectadas en las funciones identificar, proteger,|Segundo Trimestre 2022
detectar, responder y recuperar; defina y supervise la ejecucion de un plan defyc e oficio DGSBPR/0307/2022, el ente fiscalizador informd la no atencion de]  N/A
trabajo de implementacion de controles apegados a las mejores practicas de la la recomendacion
industria o estandares de ciberseguridad el cual priorice los de mayor riesgo,
facilidad de adopcién y fortalezca los mecanismos de gestion de incidentes y[Tercer Trimestre 2022
pruebas para evaluar la capacidad de la organizacion ante ataques cibernéticos. Mediante oficio AESII/1896/2022, el ente fiscalizador informé que se encuentral 100%
concluida sin implementar.
8 2021 2020 397-DE | 2020-1-18 TOM-20- | "Ciberseguridad del | Direccién de Tecnologias de |Recomendacion Primer Trimestre 2022
0397-01-008 Sector Energia" la Informacion y Para que el Centro Nacional de Control de Energia se pronuncie respecto de la En base al Informe para la Honorable Camara de Diputados, del Estado que N/A
Comunicaciones evallilat0|c?n,dacljop0|ton y prlo’rlzacwn de las normas NERC en el marco mexicano guarda la solventacion de observaciones y acciones promovidas a las entidades
regulatorio del sector energia. fiscalizadas con corte al 31 de marzo de 2022, el estado de tramite de la accién es
"Respuesta en Analisis".
Segundo Trimestre 2022
Mediante oficio DGSBPR/0308/2022, el ente fiscalizador informé la no atencion de N/A
la recomendacioén
Tercer Trimestre 2022
Mediante oficio AESII/1896/2022, el ente fiscalizador informé que se encuentral 100%

concluida sin implementar.

N/A No aplica, toda vez que el ente fiscalizador no sefiala el porcentaje de avance.




