"2021: Ano de la Independencia”
OFICINA DEL AUDITOR SUPERIOR DE LA FEDERACION

OASF0722/2021

ASUNTO: Se notifica el Informe Individual de Auditoria
que se deriva de la fiscalizacion superior de
la Cuenta Publica 2020, en disco compacto.

Ciudad de México, a 29 de octubre de 2021.

A C U S E

Favor de REMITIR ACUSE de recibe al correo elactrénico: seguimianto.acciones @ast gon.my
OMI ¢ medisnte depdsito de aste stuse a la direccién del pia de paging, en atencidn al C.p Miguel

N - Hi rA ngel ibarra TTero i r ia A
DIRECTOR GENERAL DEL CENTRO NACIONAL Angel wars Guerrero, Subdirecior de Control de fa ASF
DE CONTROL DE ENERGIA
PRESENTE

La Auditoria Superior de la Federacidn, en términos de 1o dispuesto por fos articulos 74, fraccion VI, y 79 de la
Constitucion Politica de los Estados Unidos Mexicanos; 1, 2, 3, 6. 14 y 17 de la Ley de Fiscalizacion y Rendicion
de Cuentas de Iz Federacion, y 1, 2, 3 y 5 del Reglamento interior de la Auditoria Superior de la Federacion, llevd
a cabo la fiscalizacidon de la Cuenta Plblica 2020.

Con fundamento en los articuios 79, fraccidn 1, parrafo primero, de la Constitucién Politica de los Estados Unidos
Mexicanos; 35, 37 y 88, fraccion XVII, de |z Ley de Fiscalizacion y Rendicidn de Cuentas de la Federacion, vy 7,
fraccién Vi, del Reglamento Interior de la Auditoria Superior de la Federacidn, en el marco de la segunda entrega
de los Informes Individuales de Auditoria correspondientes a la fiscalizacién superior de la Cuenta Publica 2020,
este organc técnico de fiscalizacién rindié a la Camara de Diputados 625 Informes individuales de Auditoria, los
cuales se adjuntan en disco compacto.

Sobre el particuiar, en términos de los articulos 79, fraccién i, parrafo tercero, de la Constitucion Politica de los
Estados Unidos Mexicanos; 15, 36, 39, 40, fracciones | y ll, y 42, segundo parrafo, de la Ley de Fiscalizacion y
Rendicion de Cuentas de la Federacion, remito el Informe Individual de Auditoria que se indica a coniinuacion, el
cual contiene las solicitudes de aclaracion, piiegos de observaciones vy ias recomendaciones, segun sea €l ¢aso,
formuladas a ia enfidad a su cargo, con motivo de la auditoria referida:

Nuamero de Auditoria Nombre de la Auditoria
397-DE Auditorfa de Ciberseguridad del Sector Energiz

De conformidad con el articulo 39 de la Ley de Fiscalizacion y Rendicion de Cuentas de la Federacién, las
acciones y recomendaciones quedan formalmentie notificadas con el citado Informe Individual de Auditoria, para
que, en un plazo de 30 dias habiles siguientes a la recepcidn de este oficic, presente la informacion y realice las
consideraciones que estime pertinentes.

El oficio de respuesta debe especificar, en el asunto, el nimero de auditoria v la accion o acciones con las cuales
se relaciona. En caso de remitir informacidn anexa, ésta debe de encontrarse debidamente identificada con la
clave de la accion y, de ser posible, adjuntaria en archivos electronicos. Lo anterior, permitird a la Auditoria
Superior de ta Federacion identificar, registrar v analizar la informacidn que sirva para emitir el pronunciamiento
al gue se refiere ef articulo 41 de (a Ley de Fiscalizacidon y Rendicion de Cuentas de la Federacion, asi como para
comunicar a la Camara de Diputados, por conducto de la Comision de Vigilancia de la Auditoria Superior de la
Federacion, del estado que guarda la solventacidn de las observaciones formuladas a esa entidad fiscalizada, en
términos de los dispuesto en el articulo 38, segundo parrafo, de la citada Ley. :

Carretera Picacho Ajusco Num. 167, Col. Ampliacidn Fuenies del Pedregal, C.P. 14110, Demarcacion Territorial Tlalpan, Ciudad de Meéxico,
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No se omife sefialar que, en términos del articulo 11 de la ley referida, la negativa a entregar informacién a ia
Auditoria Superior de la Federacién, asi como los actos de simulacién que se presenten para entorpecer y
obstaculizar la actividad fiscalizadora, seran sancionados conforme a la iLey General de Responsabilidades

Administrativas y las leyes penales que resulten aplicables.

Reiteramos a usted la seguridad de nuestra distinguida consideracion.

ATENTAMENTE

MENARES PARAMO
E LA FEDERACION

C.P.C. Gerardo Lozanae Dubemard, Auditor Especial de Cumplimiento Financiero de ia ASF.
Lic. Nemesio Arturo ibafez Aguirre, Auditor Especial de Seguimlento, Informes e Investigacion de la ASF.
Lic. Victor Manuel Andrade Martinez, Titular de ia Unidad de Asuntes Juridicos de la ASF.

s Con el fin de identificar v registrar ia informacién que se envie a este érgano téenico de fiscalizacion, solicitamos a usted,
v atentamente, que el oficio de respuesta se dirja al Auditor Superior de la Federacién.



AUDITORIA SUPERIOR DE LA FEDERACION
RELACION DE RESULTADOS Y ACCIONES
Anexo al Oficio N° OASF/0792/2021

Ente Publico Auditado: 18TOM Centro Nacional de Control de Energia
Sector 0 Ramo: 18
Auditoria: 20-1-18TOM-20-0397  Informe del Resultado de la Fiscalizacion Superior de 1a Cuenta Piblica
2020
Titulo: Auditoria de Ciberseguridad del Sector Energia
Unidad Administrativa Auditora: Direccion General de Auditoria de Tecnologias de Informacién y Comunicaciones

RESULTADO ACCION

Resultado Nam.2 2020-1-18TOM-20-0397-01-001 Recomendacion

Para que el Centro Nacional de Control de Energia implemente mecanismos
internos para la estimacion del esfuerzo, recursos y tiempo necesarios para la
atencion de los servicios de fabrica de software v que puedan conciliarse con &l
proveedor, con la finalidad de asegurar que los servicios proporcionados se paguen
de acuerdo con las necesidades respecto de la gestion de fabrica de software, y
cuenten con fundamento en una metodologia o mejor préactica en la materia.

Los términos de esta recomendacién y los mecanismos para su atencion, por parte
de la enfidad fiscalizada, quedan asentados en el Acta de la Reunién de
Presentacién de Resultados Finales v Observaciones Preliminares en los férminos
del articulo 42 de la Ley de Fiscalizacidn y Rendicion de Cuentas de la Federacion.
Resultado Nim.2 2020-1-18TOM-20.0397-01-002 Recomendacion

Para que el Centro Nacional de Control de Energia implemente mecanismos de
validacién para los entregables establecidos en los contratos y convenios
especificos, y que se definan en dichos documentos todos los requerimientos, sus
correspondientes entregables y las fechas limite de entrega.

Los términos de esta recomendacion y los mecanismos para su atencién fueron
acordados con la enfidad fiscalizada.

Resultado NGm.2 2020-1-18TOM-20-0397-01-003 Recomendacion

Para que el Centro Nacional de Conirol de Energia se asegure de que se lleve a
cabo la gjecucion de pruebas de vuinerabilidades y/o penetracién a los aplicativos
criticos antes de la salida a produccidn o, en su defecto, establezca una fecha
compromiso para la ejecucion de dichas actividades.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte
de la entidad fiscalizada, quedan asentados en el Acta de la Reunidén de
Presentacién de Resultados Finales y Observaciones Preliminares en los términos
del articulo 42 de la Ley de Fiscalizacion y Rendicion de Cuentas de ta Federacion.

Resultado NGm.2 2020-1-18TOM-20-0397.01-004 Recomendacion

NOTA: EI detalle de los resultados puede consultarse en el disco compacto que se anexa, o caﬁfﬁggo gon un ok 5%’? '
dispositivo movil el cédigo QR que aparece en el angulo superior derecho de este do@@e@td%’ Eak L.*“?‘*
respuesta debera dirigirse al Auditor Superior de la Federacion con la indicacién de la clave de"lﬁ"jw
respectiva. : -

Pagina 1 de 3



AUDITOBiA SUPERIOR DE LA FEDERACION
RELACION DE RESULTADOS Y ACCIONES
Anexo al Oficio N° OASF/0792/2021

ASF

Ente Publico Auditado: 18TOM Centro Nacional de Control de Energia
Sector o Ramo: 18
Auditoria: 20-1-18TOM-20-0397  Informe del Resultado de la Fiscalizacion Superior de la Cuenta Publica
2020
Titulo: Auditoria de Ciberseguridad del Sector Energia
Unidad Administrativa Auditora: Direccion Generai de Auditoria de Tecnologias de Informacion y Comunicaciones
RESULTADO ACCION

definicion de entregables especificos por servicios, para que éstos se encuentren
soportados vy justificados respecto al monto facturado por el proveedor, a efecto de
gue el Centro Nacional de Control de Energia realice los pagos correspondientes
por los servicios efectivamente devengados v sea posible identificar los atrasos o
incumplimientos del proveedor con base en los entregables y actas de entrega-
recepcion; establezca los casos en que podran otorgarse prorrogas para el
cumplimiento de las obligaciones contractuales, los procedimientos para la
resolucion de controversias; la responsabilidad de los proveedores ante los
defectos y vicios ocultos de los bienes v de la calidad de los servicios, asi como de
cualquier otra responsabilidad en gue hubieren incurrido y, en caso de atraso, el
establecimiento de niveles de servicio y mecanismos de control.

Los términos de esta recomendacion y los mecanismos para su atencidn, por parte
de la enfidad fiscalizada, quedan asentados en el Acta de la Reunién de
Presentacién de Resultados Finales y Observaciones Preliminares en los términos
del articulo 42 de la Ley de Fiscalizacién y Rendicién de Cuentas de la Federacién.

Resultado Nim.3 2020-1-18TOM-20-0397-01-005 Recomendacion

Para que el Centro Nacional de Control de Energia actualice la matriz de riesgos de
acuerdo con las fases en las que se encuentra el avance de la implementacion del
contrato nimero CENACE-LP-094-B-017-2017, incluya las acciones de mitigacién y
refuerce los mecanismos de supervision y seguimiento de las actividades
establecidas en el cronograma de trabajo vigente para que las desviaciones se
detecten de manera oportuna, se corrijan y se cumplan los tiempos especificados
para implementar en todo el pais el nuevo sistema SCADA/EMS.

Los términos de esta recomendacién y los mecanismos para su atencién fueron
acordados con la enfidad fiscalizada.

Resultado NGm.3 2020-1-18TOM-20-0397-01-006 Recomendacion

Para que et Centro Nacicnal de Control de Energia verifigue que el proveedor del
contrato  nlmero CENACE-LP-094-B-017-2017 implemente practicas de
codificacién segura, lleve a cabo pruebas de vulnerabilidades a todas las
aplicaciones que conforman la implantacion del sistema SCADA/EMS conforme un
plan establecido, y se asegure de mitigar los hallazgos detectados; aS|m|smgﬁ,queﬁ.}
se realicen pruebas de seguridad antes de la implementacion del SISmaﬁygse FO O,
solicite la validacion de que el nuevo sistema SCADA/EMS cumple qm.ef N?ER 3
CIP y las 14 categorias de medidas de seguridad definidas por el proveéﬁd“‘ g«

fed # sk
2‘5‘* EC -E{:
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NOTA: El detalle de los resultados puede consultarse en el disco compacto que se anexa, o caﬁ’t{ X ~1 {}' s é’?
dispositivo movil el cédigo QR que aparece en el angulo superior derecho de este do g i ‘@:"
respuesta debera dirigirse al Auditor Superior de la Federacion con la indicacion de fa clave de e

respectiva.
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AUDITORIA SUPERIOR DE LA FEDERACION
RELACION DE RESULTADOS Y ACCIONES
Anexo al Oficio N° OASF/0792/2021

Ente Piblico Auditado: 18TOM Centro Nacional de Control de Energia
Sector o0 Ramo: 18
Auditoria: 20-1-18TOM-20-0397  Informe del Resultado de la Fiscalizacion Superior de la Cuenta Piblica
2020
Titulo: Auditoria de Ciberseguridad del Sector Energia
Unidad Administrativa Auditora: Direccién General de Auditoria de Tecnologias de Informacién y Comunicaciones

RESULTADO ACCION

Los términos de esta recomendacion y los mecanismos para su atencion, por parte
de la entidad fiscalizada, gquedan asentados en el Acta de la Reunidén de
Presentacion de Resultados Finales y Observaciones Preliminares en los términos
detl articulo 42 de la Ley de Fiscalizacion y Rendicion de Cuentas de la Federacion.
Resultado Nim.4 2020-1-18TOM-20-0397-01-007 Recomendacion

Para que el Centro Nacional de Control de Energia implemente en el resto de las
Gerencias de Control Regional los mecanismos de control y actividades para elevar
los niveles de ciberseguridad que evalud fa ASF con base en las mejores préacticas,
como el North American Electric Reliability Corporation {(NERC) y National Institute
of Standards and Technology (NIST), con el fin de atender y mitigar las
cbservaciones detectadas en las funciones identificar, proteger, detectar,
responder y recuperar; defina y supervise la ejecucion de un plan de trabajo de
implementacion de controles apegados a tas mejores practicas de la industria o
estandares de ciberseguridad el cual priorice los de mayor riesgo, facilidad de
adopcién v fortalezca los mecanismos de gestidn de incidentes y pruebas para
evaluar la capacidad de la organizacion ante ataques cibernéticos.

Los términos de esta recomendacion y los mecanismos para su atencion fueron
acordados con la entidad fiscalizada.

Resuitado Nim.4 2020-1-18TOM-20-0397-01-008 Recomendacion

Para que el Centro Nacional de Control de Energia se pronuncie respecto de la
evaluacién, adopcion y priorizacidén de las normas NERC en el marco mexicano
regulatorio del secfor energia.

Los términos de esta recomendacion y los mecanismos para su atencién fueron
acordados con la entidad fiscalizada.

NOTA: El detalle de los resultados puede consultarse en el disco compacio que se anexa, © caﬁdndo {co Q Sf
dispositivo movil el cédigo QR que aparece en ef dAngulo superior derecho de este doé@e@fa’: fl‘i.al ’i""
respuesta debera dirigirse al Auditor Superior de la Federacion con la indicacién de la clave de*’lammgﬁ
respectiva.
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